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1. OBJETIVO

Establecer un estandar para la creacion de contrasefias robustas, la proteccion y la frecuencia de
cambio de las mismas dentro de los sistemas y equipos de la Loteria del Huila.

2. ALCANCE

Esta politica aplica a todo el personal quién es responsable de una cuenta dentro de los sistemas
y equipos de la Loteria del Huila, que requiere alguna forma de autenticacion a través de una
contrasefia, 0 en su caso, que almacene informacion sensible (no publica) de la Loteria del Huila.

3. CONDICIONES GENERALES

e Todas las contrasefias de los sistemas de informacion, por ejemplo: cuentas de sistema

operativo, cuentas del aplicativo INSOFT, etc. deben cambiarse con una periodicidad mensual.

Las cuentas administrativas no pueden ser compartidas, en caso de requerirse que varios
usuarios tengan acceso a privilegios administrativos a nivel del sistema, estos serén otorgados
a través de un grupo de usuarios administrativos del sistema.

Las contrasefias no pueden ser comunicadas a otras personas ya que son intransferibles y
personales.

Todas las contrasefias que se manejen dentro de la Loteriadel Huila , ya sea a hivel de usuario
o0 a nivel de administracion de sistemas deben de conformarse con base a los lineamientos
descritos acontinuacion.

Impedir el acceso no autorizado a los sistemas de informacion.

Implementar seguridad en los accesos de usuarios, por medio de técnicas de autenticacion y
autorizacion.

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de
contrasefas en los equipos.

Garantizar la seguridad de la informacion cuando se utiliza computacion movil e instalacione:
de trabajo remoto.

3.1. Guia de generacion de contraseias
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inactividad superior a 5 minutos.

4.2. Control de Acceso a la Red.

El proceso de Gestion de Tecnologias de Comunicacion e informacion debe asegurar el bloqueo al acceso
de paginas de contenido para adultos, redes sociales, Hacking, descargas (FTP), mensajeria instantanea
y cualquier pagina que represente riesgo potencial para la entidad mediante el uso de servidor Proxy,
firewall o el Software que mejor se ajuste a la necesidad. Excepciones de acceso, seran aprobados por el
jefe inmediato, segun la necesidad del cargo y verificacion previa de las paginas solicitadas no contengan
codigo malicioso con el visto bueno del oficial de seguridad de la informacion.

4.3. Seguridad en los Servicios de Red.
Mantener instalados y habilitados solo aquellos servicios y puertos que sean utilizados por los sistemas
de informacién y software de la entidad.

Controlar el acceso logico a los servicios, tanto a su uso como administracion mediante bloqueo de
puertos en el que permite el programa informatico controle el acceso a la red por motivos de seguridad.

4.4. Sesiones Inactivas
Si el usuario debe abandonar la estacion de trabajo momentaneamente, activara protectores de pantalla
con contrasefias, con el fin de que terceros no puedan ver su trabajo o continuar con la sesion de usuario
habilitada.

4.5. Limitacion del Tiempo de Conexion
Las restricciones al horario de conexién deben suministrar seguridad adicional a las aplicaciones de alto
riesgo.

e Limitar los tiempos de Conexion al horario normal de oficina, de no asistir un requerimiento
operativo de horas extras o extension horaria.

e Documentar los funcionarios o contratistas que no tienen restricciones horarias y los motivos y
evidencia de la autorizacion expedida por el area de sistemas.

(ESPACIO EN BLANCO)
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